Klassenarbeit

1.

10

Caapplubesc 1i0C A7 2.
TCP:
Ein initiierender Host sendet die Sequenznummer 335 und hat
das SYN-Flag gesetzt.

a) Er empfangt eine Nachricht mit der Sequenznummer 785 und

- L

einer Acknowledgment-Nummer 336 sowie gesetztem ACK-Flag.
Wie ist auf der initiierenden Seite die Antwort zu ik 'y

interpretieren? (Begrindung!)

b) Er empfdngt eine Nachricht mit der Sequenznummer 785 und
einer Acknowledgment-Nummer 200 sowie nicht gesetztem
ACK-Flag.

Wie ist auf der initiierenden Seite die Antwort zu
interpretieren? (Begrindung!)

c) Welche Art von Angriffen lassen sich darauf aufbauen?
Beschreiben Sie das Prinzip!

Welcher Nachteil besteht bei PAP gegenliber CHAP!
Erkldren Sie zundchst die Begriffe PAP und CHAP!

) Wo wird das PPP-Protokoll im wesentlichen eingesetzt?
) Welche Unterprotokolle kennt PPP?
) Zu welchem Unterprotokoll des PPP gehdrt PAP?

0ow

In der Linux-Datei inetd.conf kénnen Dienste aktiviert/
deaktiviert werden. Sie finden folgenden Dienst:

# ftp stream tcp nowait root /usr/sbin/tcpd in.telnetd

a) Ist der Dienst aktiv (wenn nein, wie kann er aktiviert
werden, wenn ja, wie deaktiviert man ihn?

b) Beurteilen Sie die Sicherheit des Rechners, falls
der Dienst aktiv ist.

Stellen Sie symmetrische und asymmetrische Verschliisselung
gegeniber!

Unterscheiden Sie die Schadenswirkung von Trojaner und
Viren!

Klassifizieren Sie Anforderungen an PaBwdrter?

Ihnen stehen 4 Festplatten zur Verfligung.
RAID 0: Alle werden benutzt. Eine Festplatte fdllt aus!
Beurteilen Sie die Datensicherheit! Worin liegt der
Vorteil von RAID 07?

Einem Angreifer gelingt es, die Zuordnung zwischen einem

Rechner-Namen und der zugehdérigen IP-Adresse zu fdlschen,

d.h. da ein Name in eine falsche IP-Adresse und umgekehrt

umgewandelt wird.

a) Welcher Dienst ist normalerweise flUr diese Zuordnung
zustdndig?

b) Wie heifit die Angriffsart, die auf dieser Fdlschung
beruht?

.a) Welches Gremium innerhalb eines Betriebes ist flur die

Organisation der IT-Sicherheit letztendlich
verantwortlich?

b) Beschreiben Sie das Spannungsfeld in dem alle
organisatorischen IT-Sicherheitsmafnahmen abzuwdgen sind!
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